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Ao longo da última década, o Grupo Task TI tem sido uma referência no 
mundo da tecnologia. Fundada em 2014, nossa jornada começou com 
serviços de rede e datacenter, licenciamento de softwares e venda de 
hardware de alta qualidade. Hoje, evoluímos para muito mais do que isso. 
Nossa paixão e compromisso com a inovação nos levaram a nos tornar 
parceiros dos clientes em serviços e consultoria especializada em TI, 
segurança cibernética e soluções de nuvem.

Acreditamos que a tecnologia é a força motriz por trás do progresso e do 
sucesso dos negócios modernos. Como parceiro confiável de inúmeras 
empresas, estamos empenhados em ajudar nossos clientes a alcançar seus 
objetivos tecnológicos e empresariais. Nossa equipe altamente qualificada e 
experiente está pronta para fornecer soluções personalizadas que 
impulsionarão a sua empresa rumo ao futuro digital e seguro.







EDUCAÇÃO

MANUFATURA E INDÚSTRIA ENGENHARIA E TECNOLOGIA

SERVIÇOS FINANCEIROS

VAREJO

SAÚDE

TRASPORTE E LOGÍSTICA

SERVIÇOS PROFISSIONAIS

MÍDIA E ENTRETENIMENTO

Empresas que confiam no Grupo Task



No Grupo Task, construímos uma rede sólida de parcerias estratégicas com os principais fabricantes da indústria. Somos orgulhosos parceiros 
Microsoft Gold Partner e Sophos Platinum Partner. Colaboramos estreitamente com líderes como IBM, Cisco e Lenovo.

Essas parcerias nos capacitam a oferecer um portfólio diversificado de produtos e soluções de classe mundial. Além disso, nossa colaboração direta 
com diversos distribuidores em todo o Brasil fortalece ainda mais nossa presença nacional, permitindo que atendamos às necessidades de nossos 

clientes de maneira abrangente e eficaz.

Nossos Parceiros



Quando se trata de segurança cibernética,
não é uma questão de 'se’, mas 'quando’.

Sua empresa está pronta para enfrentar os desafios? 



Contexto Atual – Incidentes de segurança com repercussão na mídia*

* Casos Divulgados pela mídia, onde houve o comprometimento de um dos pilares da CID: Confidencialidade, Integridade ou Disponibilidade



Contexto Atual – RANSOMWARE com repercussão na mídia

* Casos divulgados



Incidentes no Brasil

Fonte: www.ibraspd.org/incidentes



Desafios Atuais dos Clientes

Sem visibilidade dos incidentes de segurança em tempo real

Ausência ou dificuldade na ingestão de logs

Não visibilidade do comportamento do usuário final

Falta de uma tecnologia de SOAR (Resposta Automatizada)

Dificuldade na construção de dashboards executivos

Dificuldade de personalização e desenvolvimento de novas regras (casos de uso)

Mão de obra qualificada para atuar na área de segurança

Falta de treinamentos para usuários finais

Sem visibilidade da maturidade de segurança da empresa

Dificuldades em reunir conhecimento técnicos para detectar os GAPs e falhas de segurança

Preparar o negócio para uma certificação ISO27001

Entender no cenário do mercado qual nossa real necessidade de maturidade em segurança da informação



Orientar, Correlacionar 
e Auditar o ambiente 

tecnológico

Prover um serviço 
gerenciado de segurança 

da informação

Objetivos do CDC Security

Aumentar a Maturidade do 
cliente em Segurança da 

Informação



Caso de Uso

Credenciais 
compartilhamento 

(AD)

Excesso de tentativas 
incorretas de login 

(AD)

Autenticação 
excessiva no AD 

(usuários) 
(AD)

Alteração de senha de 
usuários de serviço e 
contas privilegiadas

(AD)

Criação, Alteração e 
Exclusão de política 

(GPO)
(AD)

Alterações em grupos 
privilegiado (Domain 

Admins)
(AD)

Conta (login) sem 
autenticação a rede por 

mais 60 dias
(AD)

Falha de autenticação 
senha expirada

(AD)

Exclusão indevida de 
conta de usuário

(AD)

Criação de grupo de 
segurança

(AD)

Múltiplas falhas de 
autenticação da conta 

de serviço
(AD)

Identificar Emails 
Phishing (email 

malicioso)
(Antispam)

Excessive Database 
Connections 
bloqueadas

(Banco de Dados)

Excessive Database 
Connections

(Banco de Dados)
Identificar ataque de 

injeção SQL
(WAF)

Ransomware IP 
Blocklist comunication 

(Firewall)
Brute force
(Firewall)

Erros Excessivos de 
autenticação na VPN 

Client
(Firewall)

Alterações de regra no 
firewall

(Firewall)

Movimentação Lateral
(Firewall)

PortScan detectado 
(varredura de porta)

(Firewall)

Alto volume de tráfego 
- Possível DoS 

(Firewall)

Trafego interno com 
massivos bloqueios 

(Firewall)

Acesso a domínios 
maliciosos

(Web Filtering)

Identificar acesso ao 
ambiente fora do PAM

(PAM)

Malware detectado
(Antivirus)

Alteração de 
configuração

(Switch)

Falha/sucesso na 
autenticação

(Switch)

Interface Up/DOW
(Switch)



Caso de Uso Avançados

VIP 
Users

Impossible 
Travel MFA Fail Honey 

Credentials

Honey Files Malware 
Detection Fail Threat Intel (IOC) Disable 

Accounts

Non-comercial 
time activity

Database 
Human Actions

Network 
Attack Activity

Country 
Connection



Maturidade

Maturidade

Gestão de 
Vulnerabilidade

Gestão de 
Incidente

Teste de IntrusãoSuperficie de 
Ataque

Conscientização



Benefícios para o cliente CDC

Confiança do Cliente final

Proteção de Reputação

Conformidade Regulatória

Inovação e Parcerias

Redução de Riscos e Custos

Diferenciação do Mercado

Selo de Certificação



Inteligência CDC

Priorização Baseada no Risco/Negócio



Inteligência CDC

Regras de correlação



Inteligência CDC

Agnóstico a Tecnologia



Inteligência CDC

Campanhas de Phishing e Treinamentos



Inteligência CDC

Universo CDC





Enquanto o mundo avança, os desafios cibernéticos também evoluem. Estamos 
prontos para enfrentá-los ao seu lado.

Vamos começar a proteger o seu futuro digital hoje mesmo.

contato@cdcsecurity.com.br | (41)4042-0424
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